Vertrag zur Auftragsverarbeitung (AV) gemaf Art. 28 DS-GVO [Stand: August 2022]

Vereinbarung
zwischen der
Name:
Strale:
Postleitzahl / Stadt:
- nachstehend Auftraggeber genannt -

vertreten durch:

und der
nbw — Nordberliner Werkgemeinschaft gGmbH
Triftstralle 36
13127 Berlin
- nachstehend Auftragnehmer genannt
gof.: Vertreter geméaR Art. 27 DS-GVO:

Erik Friedrich - Geschaftsfihrer

81 Gegenstand und Dauer des Auftrags
(1) Gegenstand

Gegenstand dieser Regelungen ist die Einhaltung von Datenschutz und Datensicherheit an den Standorten der

nbw — Nordberliner Werkgemeinschaft gGmbH
Triftstr. 36

13127 Berlin

HRB 46383

flr den Bereich Aktenvernichtung.

Die aufgestellten Regeln dienen zur Ausfiihrung einer auftrags- und ordnungsgemaRen Ubernahme und
rickinformationssicheren Vernichtung von Datentrdgern mit personenbezogenen Daten durch den Auftragnehmer. Die
Rechte und Pflichten von Auftragnehmer und Auftraggeber sind nachfolgend geregelt.

Die Datentrager werden unterschieden in
e Datentréger (,,weich®) aus Papier, z. B. Akten mit Informationsdarstellung in Originalgréfie
und in

e Datentréger (,,hart*) aus Kunststoff / Metall z.B. Disketten, Bander, CDs, DVDs, Mikrofilme (jedoch
keine Datentrager mit Elektronik, wie z.B. Festplatten, USB-Sticks usw.)

1. Der Vertrag regelt die Ubernahme und Vernichtung von Datentragern nach DIN 66399:2012.
Der Auftragnehmer verpflichtet sich zur ordnungsgeméaRen Ubernahme und Vernichtung der Datentréger
nach den Weisungen des Auftraggebers.



2. Die Menge der zu vernichtenden Datentrager, die Abholungszeit und —Ort werden im jeweiligen Einzelauftrag
geregelt und auf dem Ubernahmeschein, auf den hier ausdriicklich verwiesen wird, dokumentiert.

3. Der Auftraggeber ist verpflichtet, die Art des Schutzbedarfes der Datenarten hinzuweisen.
Es sollen folgende Datenarten entsorgt werden:
X Nicht allgemein zugangliche personenbezogene und vertrauliche Daten (hoher Schutzbedarf,

Schutzklasse 2) z.B. besondere Arten von Daten nach Art. 9 EU DSGVO bzw. § 203 StGB.

4. Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieflich in einem Mitgliedsstaat

der Européischen Union statt.
(2) Dauer

Diese Vereinbarung ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von zwei Wochen zum
Monatsende gekiindigt werden. Die Moglichkeit zur fristlosen Kiindigung bleibt hiervon unberihrt.

§ 2 Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Néhere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben des Auftragnehmers:

Der Auftragnehmer bietet folgende Dienstleistungen im Bereich der Aktenvernichtung:

1.

Der Auftragnehmer stellt nach Auftragseingang die entsprechenden Entsorgungsbehdélter in ausreichender
Anzahl, mit Deckel und Sicherheitsschldssern (Datensicherheitscontainer) zur

o Aufstellung und kontinuierlichen Beflllung - Option Containergestellung
o sofortigen Befillung - Option Sofortbefullung

durch den Auftraggeber zur Verfiigung. Der Auftraggeber erhélt gegen Quittierung einen Schlussel fir die
Datenschutzbehélter.

Alternativ besteht fur den Auftraggeber die Moglichkeit, das zu vernichtende Material selbst an einem der
Vernichtungsstandorte  anzuliefern. In  diesem Fall entfallen die Punkte 3+4 des 8§2. Die
Datenschutzverantwortung liegt dann bis zur protokollierten Ubernahme durch den Auftragnehmer beim
Auftraggeber.

Die Entsorgungsbehdlter werden durch Mitarbeiter des Auftragnehmers zu und von den vereinbarten
Standorten in den Geschéftsrdumen des Auftraggebers gebracht bzw. geholt. Die Lieferung, Abholung bzw.
Tausch der Entsorgungsbehélter erfolgt entweder auf Abruf oder im vereinbarten Rhythmus.

Der Auftragnehmer setzt flir den Transport der Datentrdger ausschlieflich eigene Fahrzeuge mit
geschlossenem Sicherheitsaufbau ein.

Der Auftragnehmer zerkleinert das Material nach Ubernahme restlos in einer eigens dafiir konstruierten
Anlage riickinformationssicher. Die Vernichtung erfolgt gema3 DIN 66399 durch Zerkleinern im ,,Cross-
Cut“-Verfahren mit anschlieender Verpressung des Datentragermaterials, entsprechend der zu vernichtenden
Datentréger und der festgelegten Sicherheitsstufe P3 mit der Schutzklasse 2.

Harte Datentrager werden mit der Sicherheitsstufe (F7, O5, T6, H3, E5) vernichtet.
Die sichere Aktenvernichtung durch den Auftragnehmer erfolgt an einem der folgenden Standorte:

Papier (weiche Datentrédger)

- nbw gGmbH, Triftstrale 38 in 13127 Berlin
- nbw gGmbH, Stollberger Stralle 79 in 12627 Berlin

Harte Datentrager

Die Vernichtung der harten Datentréger erfolgt durch den unter 89 genannten Unterauftragnehmer an dessen
Standort mit den dafir geeigneten Maschinen.



7. Nach erfolgter Vernichtung wird durch den Auftragnehmer ein Wiege— und Vernichtungsprotokoll erstellt
und dem Auftraggeber zur Verfigung gestellt.

8. Das geschredderte Material wird anschlieend dem Recyclingkreislauf (sofern technisch méglich) zugefiihrt.

(2) Art der Daten

Gegenstand ~ der  Verarbeitung  personenbezogener  Daten  sind  folgende  Datenarten/-kategorien
(Aufzahlung/Beschreibung der Datenkategorien)

Personenstammdaten

- Kommunikationsdaten (z.B. Telefon, E-Mail)

- Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
- Kundenhistorie

- Vertragsabrechnungs- und Zahlungsdaten

- Planungs- und Steuerungsdaten

- Allgemeine Daten

- Medizinische Daten

- Sozialdaten (z.B. Krankenversicherung, Sozialversicherungsdaten)

- Sonstiges

(3) Kategorien betroffener Personen
Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

- Kunden / Ansprechpartner
- Interessenten

- Mitarbeiter

- Sonstige

8§ 3 Entsorungsspezifische Anforderungen

(1) Ubernahme der Datentrager

Die Abholung der befullten Entsorgungsbehélter erfolgt nach vorheriger Terminvereinbarung. Sollten Stérungen im
Prozessablauf auftreten und eine zeitnahe Vernichtung nicht moglich sein, so sind die unter §3(3) ,,Entsorgung®
festgelegten SicherungsmaRnahmen einzuhalten. Der zur Ubernahme der Datentrager berechtigte Beauftragte des
Auftragnehmers iibergibt als Berechtigungsnachweis ein vorgefertigtes Ubernahmeprotokoll nach Angaben aus der
jeweils giltigen Norm (DIN 66399:2012). Das Ubernahmeprotokoll wird personlich oder von einem befugten
Mitarbeiter des Auftraggebers abgezeichnet.

(2) Transport

Der Transport der Datentrdger darf nur in ge- und verschlossenen Fahrzeugen des Auftragnehmers und/oder
Sicherheitsbehaltnissen mit vom Auftragnehmer verpflichtetem Personal durchgefiihrt werden. Dabei muss
sichergestellt sein, dass keine Datentrager verloren gehen oder entnommen werden kénnen. Dies geschieht durch eine
Begleitprotokollierung des Auftragnehmers.

Ausnahme: Selbstanlieferung durch den Auftraggeber. In diesem Fall hat der Auftraggeber diese Sicherung
eigenstandig durchzufihren.

(3) Entsorgung / Vernichtung

a) Die ubernommenen Datentréger sind vom Auftragnehmer zeitnah zu vernichten. In Ausnahmeféllen (z.B.
Kapazitdts- oder Personalengpésse, Ausfall der Vernichtungsanlage) dirfen die Datentrdger tber Nacht
zwischengelagert werden. Die Lagerung (bis zur Vernichtung) und die Entleerung der Sicherheitsbehélter
findet ausschlieBlich innerhalb eines geschlossenen und liberwachten Bereichs statt. Dabei ist sichergestellt,
dass Unbefugte keinen Zutritt haben. Die Art und Weise der Vernichtung richtet sich nach der Art und
Beschaffenheit der Datentrdger und nach dem jeweiligen Stand der Technik unter Beachtung der jeweils
gultigen Normen (DIN 66399:2012). Der Auftragnehmer sichert die ordnungsgeméBe Vernichtung geman §2
Punkt 5 zu.



b)

c)

Ein Nachweis, das geeignete Maschinen zur Vernichtung nach der jeweils gultigen Norm (DIN 66399:2012)
verwendet werden, wird vom Auftragnehmer erbracht und dokumentiert.

Der Auftragnehmer erstellt nach erfolgter Vernichtung der Datentrdger ein schriftliches
Vernichtungsprotokoll mit Angaben aus der jeweils gultigen Norm (DIN 66399:2012) und Ubergibt dieses
dem Auftraggeber.

8§ 4 Technisch-organisatorische Manahmen (TOMs)

a)

b)

c)

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen
technischen und organisatorischen MaBnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der
konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur Priifung zu Ubergeben. Bei
Akzeptanz durch den Auftraggeber werden die dokumentierten MalRnahmen Grundlage des Auftrags. Soweit
die Priifung des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung mit
Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden MalRnahmen um
MafRnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus
hinsichtlich der Vertraulichkeit, der Integritat, der Verfiigbarkeit sowie der Belastbarkeit der Systeme. Dabei
sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte
und Freiheiten nattrlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu berticksichtigen (Einzelheiten
in Anlage 1).

Die technischen und organisatorischen MalRnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative addquate MaRnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Malnahmen nicht unterschritten werden.
Wesentliche Anderungen sind zu dokumentieren.

8 5 Sorgfaltspflichten des Auftraggebers

a)

b)

c)

d)

f)

Der Auftraggeber tragt daflir Sorge, dass das zu vernichtende Datenmaterial frei von Unrat/Storstoffen,
trocken und frei von Gegenstanden ist, die bei der Vernichtung eingesetzten Maschinen beschadigen oder
Mitarbeitende des Auftragnehmers verletzen oder gesundheitlich gefahrden kénnen. Der Auftraggeber macht
seine Mitarbeiter darauf aufmerksam, dass keine sonstigen Fremdmaterialien, wie z.B. Speisereste,
hausmillahnlicher Abfall usw. Uber die Entsorgungsbehélter entsorgt werden durfen. Nasse oder
schimmelbefallene Materialien sind von der Mitnahme ausgeschlossen.

Wiéhrend der Standzeit der Sicherheitsbehélter beim Auftraggeber obliegt das Verschlieen und Sichern der
Behélter dem Auftraggeber. Dieser hat dafiir Sorge zu tragen, dass von den aufgestellten Behéltern keine
Gefahren ausgehen z. B. durch unsachgemélRe Aufstellung. Der Standort ist zwingend witterungsgeschiitzt
und fremdzugriffsgeschutzt (diebstahlgeschiitzt) zu wahlen.

Die Sicherheitsbehalter miissen zur Abholung (personliche Ubergabe mit Quittierung) durch den
Auftraggeber ordnungsgeman verschlossen sein.

Sabotage oder Manipulation an den Entsorgungsbehéltern wahrend der Standzeit beim Auftraggeber sind
durch entsprechende organisatorische bzw. sonstige SicherungsmalRnahmen zu verhindern. Die Anfertigung
von Kopien Uberlassener Schliissel von Sicherheitsbehaltern, z.B. zur Mehrfachbenutzung, ist nicht gestattet.
Die Vergabe von Schlusseln ist zu dokumentieren. Der Verlust eines Schliissels ist dem Auftragnehmer
unverzuglich schriftlich anzuzeigen.

Schéden oder sonstige Veranderungen an den Behdltern sind dem Auftragnehmer unverziglich schriftlich
anzuzeigen.

Der Auftraggeber hat den Auftragnehmer unverzuglich zu informieren, falls ihm Umsténde bekannt werden,
die eine ordnungsgemadle und sichere Vernichtung irgendwie beeintrachtigen kénnten. Dem Auftraggeber
obliegt die Verhinderung und sofortige Beseitigung solcher Umsténde, soweit sie seinem Einfluss- bzw.
Verantwortungsbereich zuzuordnen sind.

8 6 Verfiigungsgewalt

a)

Der Auftragnehmer erwirbt keine Rechte an den in seinen Besitz gelangten Datentrdgern und den darauf
verzeichneten Daten, schriftlichen oder bildlichen Darstellungen. Die Einsichtnahme in die Datentréger sowie
deren Weitergabe oder sonstige Verwendung durch den Auftragnehmer ist untersagt, soweit dies durch die



b)

DIN 66399:2012 gefordert wird.

Das durch die Ubernahme / Vernichtung gewonnene Abfallgut geht in das Eigentum des Auftragnehmers
uber.

8§ 7 Qualitatssicherung und sonstige Pflichten des Auftragnehmers
Der Auftragnehmer hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemai Art.
28 bis 33 DS-GVO; insofern gewdhrleistet er inshesondere die Einhaltung folgender VVorgaben:

a)

b)

c)

d)

e)

f)

Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemal Art. 38 und 39 DS-GVO
auslibt.
Beim Auftragnehmer ist der nachfolgend benannte Beauftragte fiir den Datenschutz bestellt:

TASCO Revision und Beratung GmbH

Hasengartenstr. 25

65189 Wiesbaden

datenschutz@tasco-revision.de

Tel.: +49 (0) 61194 91 22 24
Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich schriftlich mitzuteilen.
Die Wahrung der Vertraulichkeit gem&R Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der Auftragnehmer
setzt bei der Durchfuhrung der Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und
zuvor mit den flr sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Zudem ist jeder
Mitarbeiter (inkl. der Mitarbeiter der/des Subunternehmer/s) hinsichtlich der Vorschriften und Konsequenzen
(Strafandrohung) des §203 StGB aufgeklart und auf Geheimhaltung verpflichtet worden. Der Auftragnehmer
und jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese
Daten ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten einschlieBlich der in diesem
Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind. Diese
Verpflichtungen gelten auch iber das Bestehen dieses Vertragsverhaltnisses hinaus.
Die Umsetzung, Einhaltung und Nachweisbarkeit (gegentber dem Auftraggeber im Rahmen seiner
Kontrollbefugnisse) aller fir diesen Auftrag erforderlichen technischen und organisatorischen MaRnahmen
(TOMs) gemaR Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO (Einzelheiten in Anlage 1).
Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der zustandigen Aufsichtsbehérde bei der
Erfullung ihrer Aufgaben zusammen.
Es erfolgt die unverzigliche Information des Auftraggebers ber Kontrollhandlungen und MaRnahmen der
Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustdndige Behorde
im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.
Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen
Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der
Auftragnehmer nach besten Kraften zu unterstitzen.

88 Ansprechpartner

Der Kontaktpartner des Auftraggebers ist im jeweils aktuellen Auftrag zu benennen.

Bei Storungen im Ablauf zur Ubergabe der Datentrager informiert der Auftraggeber den Auftragnehmer unverziglich,
wenn sich dieses auf den Auftragnehmer auswirken konnte (z.B. Terminprobleme).

Kontaktpartner des Auftragnehmers:

Den Namen und die Kontaktdaten lIhres Ansprechpartners erhalten Sie mit der jeweiligen Auftragsbestatigung.

8 9 Unterauftragsverhaltnisse

a)

Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehdren Nebenleistungen, die der
Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und
Benutzerservice sowie sonstige MalRnahmen zur Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritét



und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der
Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen sowie Kontrollmalinahmen zu ergreifen.

b) Der Auftragnehmer darf Unterauftragsnehmer (weitere Auftragsnehmer) nur nach vorheriger ausdriicklicher
schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer unter der Bedingung einer
vertraglichen Vereinbarung nach Malgabe des Art. 28 Abs. 2-4 DS-GVO zu:

Name Unterauftragnehmer Anschrift Leistung

&

Veolia Umweltservice Ost GmbH | Kanalstr. 85 / 12357 Berlin / | Sichere Vernichtung harter Datentrager (nach

Co. KG Deutschland DIN 66399), wie z.B. Disketten, CD, DVD,
Magnetbénder, usw.

&

Veolia Umweltservice Ost GmbH | Kanalstr. 85 / 12357 Berlin / | Sichere Vernichtung von Papierdatentrdgern

Co. KG Deutschland bei Auftragsspitzen

Die

Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragnehmers sind zuldssig,

soweit:

a)

der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine angemessene Zeit
vorab schriftlich oder in Textform anzeigt und

b) der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem Auftragnehmer schriftlich oder

c)
d)

€)

f)

in Textform Einspruch gegen die geplante Auslagerung erhebt und

eine vertragliche Vereinbarung nach MalRgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen
erstmaliges Tatigwerden sind erst mit VVorliegen aller Voraussetzungen fiir eine Unterbeauftragung gestattet.
Erbringt der Unterauftragnehmer die vereinbarte Leistung auflerhalb der EU/des EWR stellt der Auftragnehmer
die datenschutzrechtliche Zul&ssigkeit durch entsprechende MaBnahmen sicher. Gleiches gilt, wenn Dienstleister
im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

Der Auftraggeber ist damit einverstanden, dass die 0.g. Unterauftragnehmer, sofern prozesstechnisch erforderlich,
weitere Unterauftragnehmer beauftragen dirfen.

Folgendes Unternehmen wird mit dem datensicheren Transport der zu vernichtenden Materialien zwischen den
Standorten der nbw und dem des Unterauftragnehmers (Veolia) durch den Unterauftragnehmer beauftragt:

MTR Mdller Transporte und
Rohstoffhandel GmbH & Co. KG
LickhoffstraRe 7

14129 Berlin / Deutschland

Zwischen den Unterauftragnehmern besteht ein entsprechender AV-Vertrag.

Die Beauftragung der in dieser Vereinbarung unter § 9 aufgefuhrten Unterauftragnehmer, sowie deren
Auftragnehmer gilt als genehmigt.

8§ 10 Kontrollrechte des Auftraggebers

a)

b)

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiihren oder durch

im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die

in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in

dessen Geschéftsbetrieb zu tiberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragnehmers

nach Art. 28 DS-GVO uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung

die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der technischen und organisatorischen

Malinahmen nachzuweisen.

Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch

- die Einhaltung genehmigter Verhaltensregeln geméagR Art. 40 DS-GVO;

- die Zertifizierung nach einem genehmigten Zertifizierungsverfahren geméag Art. 42 DS-GVO,;

- aktuelle Testate, Berichte oder Berichtsausziige unabhédngiger Instanzen (z.B. Wirtschaftspriifer, Revision,
Datenschutzbeauftragter, 1T-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren);




- eine geeignete Zertifizierung durch 1T-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

d) Fir die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Vergutungsanspruch

geltend machen.

§ 11 Mitteilung bei VerstoRen des Auftragnehmers

1.

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DS-GVO
genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-
Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische Mainahmen, die
die Umstédnde und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer
mdglichen Rechtsverletzung durch Sicherheitsliicken berticksichtigen und eine sofortige Feststellung von
relevanten Verletzungsereignissen ermdglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem Betroffenen zu
unterstiitzen und ihm in diesem Zusammenhang samtliche relevante Informationen unverziiglich zur Verfiigung
zu stellen

d) die Unterstiitzung des Auftraggebers fur dessen Datenschutz-Folgenabschétzung

e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehdrde

Fir Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein Fehlverhalten des
Auftragnehmer zuriickzufiihren sind, kann der Auftragnehmer eine Vergiitung beanspruchen.

§ 12 Weisungsbefugnis des Auftraggebers

1.
2.

Mindliche Weisungen bestétigt der Auftraggeber unverziiglich (mind. Textform).

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist, eine Weisung
verstoRBe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden
Weisung solange auszusetzen, bis sie durch den Auftraggeber bestétigt oder gedndert wird.

§ 13 Mitgeltende Unterlagen

e Technische und organisatorische MalRnahmen (TOMs)

e  Auftrag mit Preis-Information (durch Kunden online beauftragt)

§ 14 Haftung

Der Auftragnehmer haftet dem Auftraggeber fiir Schaden, die der Auftragnehmer, seine Mitarbeiter bzw. die von
ihm mit der Vertragsdurchfiihrung Beauftragten bei der Erbringung der vertraglichen Leistung durch eine
rechtswidrige Pflichtverletzung fahrléassig oder schuldhaft verursachen. Im Gbrigen gelten die Regelungen des Art.
82 DSGVO.

Gerichtsstand: Berlin

Auftragnehmer Auftraggeber

Berlin, den Berlin, den

Erik Friedrich

Geschaftsfuhrer Geschéaftsfiihrung
NBW - Nordberliner
Werkgemeinschaft gGmbH
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